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Passo 1: Navegadores suportados

Lacuna Web PKI é um plugin para navegadores para realizar assinaturas digitais de
documentos com certificados digitais da ICP-Brasil compativel com os principais navegadores e

sistemas operacionais.

Suporte universal a
navegadores

Compativel com Chrome, Firefox e
Internet Explorer

Site: https://webpki.lacunasoftware.com



https://webpki.lacunasoftware.com/
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Passo 2: Instalagao do Plugin
O componente (Plugin) que possibilita a assinatura de fatura comercial e certificados de
origem.

Modo 1: Instalar a partir do site COD

B : CvilE Fre'sc]

Em “meu cadastro” S antes de realizar a instalacdo, o sistema ira
emitir uma mensagem solicitando a instalacdo do componente (plugin) de assinatura digital.

ATID

Para utilizar & fsncho de asinaturs digial € necestinio a ntalachks de um Plugin,

Clique m para realizar a instalacka.

Modo 2: Instalar a partir do site da empresa fabricante do componente

Para realizar a instalagdo acesse o site: https://get.webpkiplugin.com/

Siga as instruc¢des de instalagao, informadas na pagina.

@ dioma ~ @ Precisa de ajuda? ~

Assinatura Digital no browser

5::; Louno\/\/eb PKI

Instalagao

Passo 2 de 2: Instalar o Web PKI no seu computador

Parece que voceé ja term o Web PKl instalado no seu computador, mas ele encontra-se desatualizado. Siga os

seguintes passos para atualizd-lo



https://get.webpkiplugin.com/
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Passo 3: Verificar a instalacao do Plugin

Reinicie o navegador no qual instalou o componente (Plugin)
Apds realizar a instalagdo do componente (Plugin), vamos verificar se foi concluida com éxito.

No canto superior direito dos navegadores aparece um icone amarelo conforme a imagem
abaixo, clique em cima e verifique se seus certificados estdo aparecendo.

Caso tenha algum problema, ou o icone ndo apareca tente instalar novamente.

Emissor Validade - a
R IR A DA SILVA GONCALVES AC SERASARFB 2018-5- I
: 3 T 168 V2 35
: AC SERASA RFB 2018-5-
I VANDESdtiigng SANTOS 5 aiupanecs o 2 I
EMPHASYS\ef0169 EMPHASYSIetotey  20137-
—  ORecarregar  § Importar PKCS #12 |

. Configuragdes

O Sites confidveis

Exibir configuracies avancadas
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Passo 4: Associar assinatura ao usuario do COD

Agora vamos associar a assinatura digital ao seu usuario no sistema COD.

Faca o login no sistema COD em seguida clique no canto superior direito em “Meu Cadastro”,
conforme imagem abaixo.

Boa Tarde, L 1" & La hoiy - Fu "o T | Meu Cadast'o N E N @

E[FIESC

Apds isso clique na Aba “Assinatura Digital”

Confederacdo Nacional du indirsirw

Meu Cadastro

Dados Cadastrais Assinatura I]i'gitaﬂ{l_Ij

Clique entdo no botdo verde “incluir”, irdo aparecer os certificados que estdo disponiveis para
serem associados a seu usuario do sistema, faga sua escolha e confirme. E toda vez que entrar
na tela de “Meu cadastro” na aba “Assinatura digital” e sera mostrado de imediato.

Apenas sdo aceitos e listados Certificados digitais dos tipos Al e A3, com CPF.

L]
i i L AL SERASA BFE vl TRORI0NT 11000 JO0S008 114300 1MITSEFCEVAAFEF
e oifey ‘
VRNILRECR -;ﬂﬁw- -&w A SORALA PR wD  O0Ai0nd GeclieOd  OaOdoXind Omadhdd  IMICTawbaFIE) B
[moum Rl [ voian

Entdo pronto, agora vocé podera assinar os Certificados de Origem e Faturas comerciais, de
acordo com a sua necessidade.
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Passo 5: Realizar assinatura em uma fatura comercial

No momento de Finalizar caso esteja marcado a opgao “Assinar digitalmente” sua fatura duas
condicdes podem aparecer dependendo da quantidade de certificados instalados na sua
magquina. (Lembrando que apenas poderao ser utilizados certificados disponiveis e associados
a seu usuario no passo 4.

5.1 Apenas um certificado instalado na maquina

Em caso de um certificado instalado na maquina, marque a opgao “Assinar digitalmente” e
entdo o botdo Finalizar.

Assinatura Digital

Assinar digitalmente

Assinatura Digital
Assinar digit]}nente
[ vOLTAR ) LIMPAR | FINALIZAR

5.2 Mais de um certificado instalado na maquina

Mais de um certificado, serd mostrado um combo com a lista de todos os certificados, escolha
o certificado disponivel e associado a seu usuario, no passo 4, e entdo marque “assinar
digitalmente” e clique no botao “Finalizar”

Assinatura Digital

#| Assinar digitalmente
Selecione um certificado, disponfvel & cadastrado em seu usudrio

VANDWN R A SﬁNTGS:M?m[validad&: Fri May 04 2018, emissor. AC SERASA RFB v2)

Assinatura Digital
Assinar digitlamente

Ao clicar em finalizar, o comportamento se divide entre dois tipos dependendo do modelo do
certificado instalado. Conforme demonstrado nas imagens abaixo
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5.3 Assinatura Tipo Al (Certificados que ndo solicitam a senha pin)
Ao clicar no botao finalizar, serd mostrada a tela de confirmacado abaixo

[X] Fechar Janela

Deseja realmente assinar digitalmente essa fatura comercial?

fat [ 1

Caso tenha escolhido sim a fatura sera assinada, aguarde o processo pode demorar alguns
minutos até a tela de confirmagao aparecer.

Fatura Comercial alterada com sucesso.

Obs.: Assinatura digital efetuada com sucesso.

Pronto, processo foi finalizado.
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5.4 Assinatura Tipo A3 Token (Certificados que solicitam a senha pin)

(4 Unm site exti temtanda wtilizar wm de sews certificades
N\ possoals para coalizar wma assinatuca digital.

See www.cod.cnh.oeg.be
Comfieade:  VANGIRAON COSER SANTOS: Hpdorgasty

] Nio me pergunte ncvv-v[-a para este 120 e certfcado

Intreduzir PIM
. |Paraefetuar logon em "e-CPF"

Introduzir PIN: |

7 0 comprimento minimo do PIM & 4 bytes
" O comprimento méximo do PIN & 15 bytes

|

Fatura Comercial alterada com sucesso.

Obs.: Assinatura digital efetuada com sucesso.
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5.5 Fatura comercial: Download XML assinado

Apds realizar a assinatura da fatura comercial na tela de “Fatura Comercial” serd possivel
encontrar a fatura assinada

Fatura Comercial

Apenas em faturas assinadas digitalmente, ird aparecer o icone (nuvem) que possibilita o
download do arquivo XML devidamente assinado.

Empresa Emissor Fatura
(] Digitro T/ ﬁ é ﬁ\ %,5 o a fani fatura sample
[ Mieitra Ternalosia | tda Marin | Stefani Teste - Fmersan

Entdo o arquivo serd salvo.

Este é o arquivo digital da fatura comercial assinada digitalmente.

Este Computador » Disco Local (C:) # Usuarios » ptolentine » Downloads

MNome Data de modificag...  Tipo Tamanho

. D FaturaComercial193132 20/06/2017 11:58 Documento XML 76 KB
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Passo 6: Emissdo Certificado Origem

Atencdo: para emitir um Certificado de Origem com assinatura digital, NAO é necessario que a
fatura comercial esteja assinada digitalmente, sdo a¢des independentes e sem ligacdo.

A Solicitagdo de certificado de Origem com assinatura digital é dividido em 5 etapas

6.1 Etapa 1 - Empresa: Gerar Certificado de Origem com assinatura
No momento de Gerar um Certificado de Origem serd possivel marcar a solicitar que este
possua uma assinatura digital.

Lembrando que para assinatura digital a empresa ou prestador deve possuir um certificado de
assinatura digital instalado e associado a seu perfil no sistema COD, assuntos que sao tratados
nos passos de 1 a 3 deste manual.

Apesar de ser solicitado neste passo. O certificado somente serd assinado pela empresa apds a
aprovagdo na proxima etapa.

0DOS | DESMARCAR TODOS

|_‘(|L®ﬁ.55inatura Digital Requerida

Mormas de Origem
Descrigao
LXXVII PROTOCOLO ADICIONAL AD ACE 18 - CAPITULO Il - ARTIGO 3° - INCISO A
Tipo de Impressao do Certificado:
Imprimir Descricdo do NCM

Imprimir Home Comercial

®) Imprimir Descricao do NCM & Nome Comercial

GERAR C.0. | LIMPAR |
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6.2 Etapa 2 - Entidade: Aprovar Certificado de Origem com assinatura
Nesta etapa a entidade apenas analisa e aprova o certificado de origem o qual ficara
aguardando a assinatura digital por parte da empresa.

Nesta tela, é possivel verificar que foi solicitada a assinatura digital por parte da empresa, e
por este motivo deve ser informada que ja pode realizar a proxima etapa de assinar certificado
de origem.

"l:gssinatura Cigital Requerida
Mormas de Origem
Descricdo

LXxVIl PROTOCOLO ADICIONAL AQ ACE 18 - CAPITULO NIl - ARTIGO 3° - INCISO A

Tipo de Impressao do Certificado:
Imprimir Descricdo do NCM
Imprimir Home Comercial

“ Imprimir Descricao do NCM & Mome Comercial

¥ Aprovar Certificado de Origem

CENVIAR | LIMPAR ] VOLTAR

6.3 Etapa 3 - Empresa: Assinar Certificado de Origem com assinatura digital
Nesta etapa o usudrio da empresa assinara o certificado, basta que clique no botdo “assinar”

¥ Assinatura Digital Requerida
Selecione um certificado, disponivel & cadastrado em seu usuario

| PAULO CES&R FERREA DA SILVA @R CALVES TOLENTING JU:6 494!

Hormas de Origem
Descrigao
LVl PROTOCOLO ADICIONAL AD ACE 18 - CAPITULD Il - ARTIGO 3° - INCISO A

Tipo de Impressao do Certificado:
Imprimir Descricdo do HCM
Imprimir Home Comercial

" Imprimir Descricdo do NCM = Nome Comercial

' Aprovar Certificado de Origem
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Caso ainda n3o tenha associado nenhum certificado ao usudrio esta mensagem sera informada

Para resolver este problema siga as instruces no Passo 4

Antidade Valor Total

J00 BUNDLE 25,0000000

Certificado Digital ndo cadastrado. Cadastre seu certificado antes de
realizar a assinatura.

m‘rm el T =

Caso o usuario ja esteja com seu cadastro correto, serd apresentada esta nova tela, clique em
permitir, para realizar a assinatura.

q Umn site esti tentando utilizar um de seus certificados
. pessoais para realizar uma assinatura digital.

Site: localhost

Certficador  PAULO CHAR FRRGRIRA DAFHLWA GONCALVES TORENEIN

] Nso me pergunte novamente para este site e certificado
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Entdo, sera realizada e a confirmacdo aparecerd na tela, conforme imagem abaixo.

Certificado Assinado com sucesso!

Apos isso sera possivel ver os detalhes da assinatura realizada, clicando no botdo de detalhes
que sera apresentado na tela. Sendo apenas informativo.

[X) Fordur lanete

126329EFCES8AFEF

ha2SeRsA
CoER, 0= P Erasl, OlleSecretaria da Recea Foderal do Brasd + RFE, (N=AC SERASA §F8 v2

25062007 11:43:00

257052008 11:43:00
CoER, Oei(P Eraedl, a-s«v da Rece®ta Federal do Brazd « RFE, OUSRFE A BRANCO),
OUWAR SERASA, FERRERA DA SERA GONCALVES TOLENTING JUb

0E4118A1E72A5FFE 1 gaSSE0LOAYNRLF TE20)
o]
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6.4 Etapa 4 - Entidade: Assinar Certificado de Origem com assinatura digital

Nesta etapa a entidade pode ver que o certificado ja foi assinado no item de assinatura do
exportador.

Entdo fard a sua assinatura e emissdo, conjuntamente neste momento. Clicando em assinar

* Aspnaturs [egtal Regoerida
Selevhate U cenificads, dipaniiet] & caditnmds &F deU UGBS

VARDERSON Cﬂﬁ‘ﬁu’-” TOS. m (valdade: Fri May 04 J018. emissor AC SERASA RFB w)
Hasrras de Origesm
[ o———
Lo PROTOOOLC ADCIORAL ACH ACE U6 - CAPITURLD B - ARTHGO I - CED &
Tig=x de Impresiia do Certificads:
g Descrigha do HOM

Imgerimvir Home Comercial
* mprimar Descrichs do HOM ¢ Mome Comercial

¥ Aprovar {ertificads de Origem

Ausinaturs Exportador:
Bl de Lipasrio; Julie Bernardes Sardi
Hiumers de Sérke do E-OPF; 1 I TMFCREAFEF

L t@1*’i1'3
| DS TALHAR |
s | L | VOLTAR

B Aerta de Seguianga X

(‘\ Um site exta tentando utiizar wm de seus centificados
. Pessasis para reslia wma asdnatins duptal

Ste locathost

Cortificado VANSSFEBON GRSTA SANTOS: 30880 84

Nio me pergunte novamente para eite s2e ¢ certficado
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K O comprimentn mimo do PIN € 4 bytes
v O compriments mixdmo do PIN € 15 Dytes

o ] ower |

K| Fachar

Apds o processo de assinatura ocorrer, clicando em detalhes, podera verificar as assinaturas,
somente informativo, o documento real somente pode ser obtivo conforme informado na
Etapa 5, realizando o download do arquivo digital.
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Tig de Imprescho do Certficads
Wrgrimi Dhescriles do HOW
Imgniic Mome {omeroisl
* imgarimir Descrigha do MCM & Nome Comercisl

# hprovar Devitificado de Origem
¢ Assinar Certificado de Origem

Assinatura Exportader:

Home de Lsaria: .II.# fir |!*5Idl
Himeva de Secle do E-LIF: 1101156 F
F; D919
Locuuint

Ansinatura Entidade:

boma de Linasri: Fel B Loy o
Himero de Sdrie do [-LIF; 2B117A 1859}
(PF: [

| CETALHAR |

[ VOLTAR

6.5 Etapa 5 - Entidade: Download do Certificado de Origem com assinatura digital

Clicando no icone de download, o arquivo sera salvo

Empresa Emissor N® C.0. Aprovade N° Controle N° C.O. Pais Desti

] Digitro Tecr & é ’l ,:.?/ g @ﬂm RSC 1718000410 2202671001 BRO40A18170000041000  ARGENTINA

Note que o nome do arquivo possui o mesmo conteldo da coluna N2 C.O. da imagem acima.

Este arquivo é a versao digital do Certificado de Origem, devidamente assinado digitalmente.

Este Computader » Disco Local (C:) » Usudrios » ptolentino * Downloads »

Mome Data de modificag..  Tipo Tamanheo

D BRO40A18170081700000 20/06/2017 10:59 Docurmento XML 15KB




