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Gemeo Eletrônico





• novas vulnerabilidades, 

•

•



•
fator de segurança humano:

• 1980, um dispositivo de rádio terapia, chamado de Therac-25, possuía um defeito que 
administrava 100 vezes mais radiação além do recomendado.

• 2015, um time de pesquisadores foi capaz de controlar remotamente uma SUV da Jeep através
de seu barramento CAN, explorando uma vulnerabilidade em um update de firmware, eles 
sequestraram o veículo através da rede Celular. (fonte: IBM SecurityIntelligence website).

• 2017, CNN afirma que o FDA confirmou que implantes cardíacos possuem vulnerabilidades 
que poderiam permitir o acesso remoto por um hacker ao dispositivo.
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Camada OSI WEB versus Pilha IoT

Application: MQTT, CoAP, AMQP, XMPP, 
HTTP, HTTP/2, MQTT over WebSocket

Session: SSL/TLS/DTLS

Transport: TCP/UDP

Network: IPv4, IPv6

Application: HTTP, DNS, HTTP/2, 
WebSocket

Session: SSL/TLS/DTLS

Transport: TCP/UDP

Network: IPv4, IPv6

Web IoT



BIG-IP 
IoT Intelligence

SAFER

Fog

Users

SMARTERFASTER

Malware

Devices

Apps

MQTT
Broker

• Comprehensive Security

• Network Firewall

• Authentication & Authorization

• Intelligent DNS

• DDoS Protection

• SSL Offload

• Traffic Management

• TCP Express

• Connection Mgmt.

TLS/SSL
tunnelsMQTT

CoAP

• Analytics & Visibility

• Programmability

• Policy Enforcement

• Access Control

• Protocol Analysis

Sensors

CoAP
Server

Manufacturing

HealthCare

Transportation

ConnectedCars

Insurance

Utilities

SmartCity

Government

Market

Verticals

Edge

Cloud

On-prem

GW / RT

GW / RT

GW / RT

A solução IoT da F5 é agnóstica para todas as verticais
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Outsourced 
Managed 

IoT Platform

Managed

IoT Hub/ 
Cloud 

Platform

On-prem
Private IoT
Platform

Cloud-based 
Private IoT
Platform

Plataforma

On-Premisses
Plataforma

em cloud

Desenvolvimento outsourced

Desenvolvimento “In-house”

Critério

• Tempo até o mercado

• Custo

• Risco

• Performance

VIPRION or iSeries Virtual Edition



Princípio do Proxy F5 IoT

Identificação

Autenticação

Autorização

Clientes

Terminação SSL

Validação Protocolo

Filtro Mensagem

Detecção de DDoS

Regras por assinantes

Regras de publicação

Regras de persistência

Otimização de TCP

Servidor de Log

Modo de Logging

Catalógo de métricas

Dashboards

(AppIQ)

Segurança Entrega Relatório

Protocolo

Servidor Virtual

Membro do Pool

Broker
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Multi-Protocolo, Acesso e Proteção

MQTT 

Broker

Túnel ssl

Connected Devices

MQTT

IoT

Analytics

MQTT

REST
CoAP

Server

CoAP

BI
IoT

Proxy

Module

(IPM)

Advanced 

Firewall 

Manager

(AFM)

Access

Policy

Manager

(APM)

CoAP

F5-IoT Proxy

Platforma IoT
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App IQ

Broker MQTT e integração com Analíticos

MQTT Broker 

serviço
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SSL 
Túneis

Connected Devices

Brokers MQTT

Tráfego MQTT
MQTT

Data Center/Private Cloud

IoT App

IoT App

IoT App
SSL 

offload

Balanceamento
por tipo de 
dispositivo

BIG-IP faz a compilação da mensagem MQTT e o balanceamento por dispositivo em uma enorme

escala com altos números de CPS (calls per second) e Sessões concorrentes.



• perímetro de rede

•

•

ambientes amigáveis e hostis.
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• O entendimento das limitações de segurança
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• Privacidade de dados 
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SSL 
tunnels

Dispositivos
Conectados

SSL 
offload

MQTT Broker

Balanceamento
de MQTT

TLS CERTIFICATE 
SUBJECT ID

Tráfego MQTT

Certificado

MQTT

Após o offload do SSL, o BIG-IP F5 insere o “Common Name” na mensagem de 

conexão do MQTT, e faz a autenticação no IoT Broker do Backend.

Plataforma IoT
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SSL 
tunnels

MQTT Brokers

MQTT traffic
MQTT

Data Center/Private Cloud

IoT App

IoT App

IoT App

O F5 autoriza / Barra os acessos

baseados nas políticas de autorização

por grupo de dispositivo.

Dispositivos conectados



Plataforma IoT

MQTT  + FW + Load 
Balancing + AAA Services 

Proteção e escalabilidade

Not authorized Not authorized App
Not authenticated sensor

F5 faz a interface com os servidores de Oauth, fazendo a autenticação e a gestão de identidade.

Connected Devices



Scanner Anonymous 
Proxies

Anonymous 
Requests

Botnet Attackers

Threat Intelligence Feed 

Cloud Network Platform

Legitimate
Users

DDoS 
Attackers

Cloud
Scrubbing 

Service

Volumetric attacks and 
floods, operations 

center experts, L3-7 
known signature attacks

ISPa/b

Multiple ISP 
strategy

Network attacks:
ICMP flood,
UDP flood,
SYN flood

DNS attacks:
DNS amplification,

query flood,
dictionary attack,
DNS poisoning

IPS

Network
and DNS

Broker
MQTT attacks

Next-Generation
Firewall IoT Users

SSL attacks:
SSL renegotiation,

SSL flood

Strategic Point of Control
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•
complexos de sofrerem upgrades. 

•
principais alvos
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IoT Platform

MQTT  + FW + Load Balancing + 
AAA Services + Traffic Visibility

Protecting and scaling 

LTMAFM APM

F5 provê a visibilidade e o analytics do tráfego IoT, mas pode também ser configurado para enviar

eventos/ logs / estatísticas para outras plataformas.



• das aplicações e seus dados
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mas também novas 
ameaças sugerem a cada minuto:
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