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Apresentacao

» Graduacao em Engenharia Elétrica na UFBA

2007

» Chemtech — Siemens — Atuacdo na area de projetos industriais nas areas de

288173a automacao, instrumentacao, elétrica, telecomunicacdes e seguranca cibernética

» Coelba — Atuacéo no setor comercial — departamento de recuperacéo de crédito
2013a  + Coelba — Atuacao na area de regulacao da distribuicéao

2016
» Mestre em Engenharia Elétrica pela UFBA
2016
 Atualmente responsavel por seguranca da informacao industrial da Braskem
2016
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n FOOTPRINT INDUSTRIAL

41 UNIDADES INDUSTRAIS PELO MUNDO

EUA (k1/aNn0)
PP: 1.570

México (KT/ANO)
BE= 1.050

Brasil (kr/ano)

Q. Basicos: 3.752
PE: 3.055
PP: 1.850
PVC: 710

(O PRESENGA INDUSTRIAL
@ PROJETOS

ESTADOS UNIDOS

Pensilvania ipp

West Virginia ipp

Texas 3PP | 1UTEC
MEXICO

Veracruz 1 CRACKER | 3 PE
ALEMANHA

North Rhine 1pp
Saxony-Anhalt 1ppP

BRASIL

Bahia
Alagoas
Sdo Paulo

Rio de Janeiro

Rio Grande do Sul

1 CRACKER | 4 PE | 1 PP | 1 PVC | CLORO SODA

2 PVC | 1 CLORO SODA
2 PE | 2PP | 1 CRACKER | 1 ESPECIALIDADES
1CRACKER | 1PE | 1PP

2 CRACKER | 5 PE | 2PP



Dados Historicos

2014: Heartbleed
Method: Bug/exploit

Target: OpenSSL 1 947 Rele

1982: Siberian Pipeline Explosion 1997: Worcester, MA Airport T
Method: Trojan Method: Denial of Service 2012: Flame i
Target: SCADA system Target: Telecom computer Method: Worm 1 9 68 PLC

T T Target: Irianian Oil systems 1

| | 2010: Stuxnet | I

| | Method: Worm/Trojan |

Target: PLC systems for Nuclear

I I 2011: DUQU I I
] I Method: Virus i 1
Target: Industrial control systems
! : 0 o), : 1975 SDCD
1994: Salt River Project 2003: Davis-Besse Power Plant 2013: Medical Device Vulnerabili
Method: Trojan Method: Worm Method: Weak passwords i
Target: SCADA system Target: Safety and process systems) Target: Devices I

2003: CSX Corporation 2015: Jeep Automobile Hack
Method: Virus

y ; Method: Malware
Target: Signaling systems ) Target: ECU/Can Bus

Ethernet
TCP/IP

2000

Fonte: Gemalto — Breaches of Industrial Control Systems: 1980 — 2016
https://blog.gemalto.com/security/2016/04/07/utilities-under-siege-debunking-smart-grid-cyber-security-myths/



https://blog.gemalto.com/security/2016/04/07/utilities-under-siege-debunking-smart-grid-cyber-security-myths/

OT vs IT

I'T

TA

Automacao

Automacao
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Diferencas OT/IT

A infraestrutura critica de Tl é passivel de centralizacao, ao
passo que na automacao industrial, qguanto mais proximo ao
processo industrial, mais critico € o dispositivo. Esta
diferenca estrutural faz com que, apesar de utilizarem as
mesmas tecnologias, a Tl e a automacao atuem de forma
muito distinta.

* Diferentes niveis de agilidade e criticidade na prestacao de
servicos e atendimento;

* Consideravel nivel de subordinacado a area de
produgcdo/manutencdo de cada site;

* Conhecimento técnico e do negdécio das plantas é
imprescindivel — Diversidade de perfil profissional;

* Requer conhecimento de normas tipicas industriais: ISA-
95, ISA-88, IEC-62443, ISA-10, RC 14001, etc.

* Dispositivos e ativos nao padronizados e gestao de
portfélio distribuida;

* Interveng¢des requerem planejamento critico de processo;

* Ocorréncia de falha leva a paradas severas e afetam
ativos, producao, seguranca, saude e meio ambiente.




Case Braskem

Tecnologia da
Informacao (TI)

Automacao

Tecnologia
da
Automacao
(TA)

Independéncia de:
* Ativos
* Redes

* Investimentos

* Processos

* Gestao



Case Braskem

Tecnologia da
Informacao (TI)

Cyber
Security Tecnologia
da

Automacao
(TA)

Cyber
Security /

Automacao




BENCHMARKI

ARC 2017 INDUSTRIAL

NG

CYBER SECURITY SURVEY

How would you assign responsibility for the cyber

security of the following ICS/OT equipment,

applications, and interfaces?

Interfaces to Enterprise IT solutions (ERP,
SCM, etc.)

Interfaces to Engineering IT Solutions (PLM,
etc.)

lloT Devices

Supervisory Control and Manufacturing IT

Control system servers (historians, advanced
control, etc.)

Control system PCs (HMIs, workstations, etc.)

Embedded control systems (robots, packaging
systems, etc.)

Control system controllers (DCS, PLC, PAC,
RTU, etc.)

.|||||E

.F!!!!!!!l!

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

m Mostly IT
® Equal Responsibility
Mostly ICS/OT
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BENCHMARKING

ARC 2017 INDUSTRIAL

CYBER SECURITY SURVE‘YVV""

How would you assign responsibility for the cyber
security of industrial networks?

lloT Interfaces to Enterprise or Cloud Systems

Remote Access Interfaces to Internal Plant
Networks

Internal Plant Networks - wireless

Internal Plant Networks - wired

External ICS/OT SCADA Networks

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Mostly IT
® Equal Responsibility
= Mostly ICS/OT

-



Desafios

Como urar a

Processos e ev ao

Normas

Tecnologia &
Infraestrutura

Pessoas



Indice de Vulnerabilidade

Objetivo

Criar um instrumento de gestéao para medir o nivel de seguranca da informacéao
do ambiente industrial. Com ele se torna possivel:

» Acompanhar a realizacdo das metas tracadas
» Quantificar a melhoria ou piora em relacdo a cenarios passados

Criando em 2014, o primeiro formato do
indicador foi denominado indice de
Vulnerabilidade (IV) e tinha relacao
inversa: quanto menor, melhor.

-



ISO/IEC 27002

5. Politicas de seguranca da informacao

6. Organizacao da seguranca da informacao
7. Seguranca em recursos humanos

8. Gestao de ativos

S
/
/
I
‘
‘
r

9. Controle de acesso

10.
11.
12.
13.
14.
15.
16.
17.
18.

Criptografia

Seguranca fisica e do ambiente

Seguranca nas operacoes

Seguranca nas comunicacoes

Aquisicao, desenvolvimento e manutencao de sistemas
Relacionamento na cadeia de suprimento

Gestao de incidentes de seguranca da informacao

=N

. 1SO

‘| 27002

Aspectos da seguranca da informacao na gestao da continuidade do negocio

Conformidade

-



Cyber Security KPI

Segmentacao logica
Gestao de acesso logico
Acesso remoto seguro
Antivirus + Whitelist
Atualizagoes (patches)
Backup

Ciclo de vida de Hardware
Ciclo de vida de Software
Politicas e padrdes internos
Recuperacao de Desastre
Gestao da Mudanca
Seguranca fisica
Monitoramento de Risco
Gestao de configuracoes
Gestao de capacidade
Gestao de inventario

T

13.1.3 Segregacao de redes

6.2.2 Trabalho remoto

9 Controle de acesso

12.2 Protecéo contra malware

12.6 Gestéao de vulnerabilidades técnicas

12.3 Copias de seguranca

17.1 Continuidade da seguranca da informacgao
12.5 Controle de software operacional

5 Politicas de seguranca da informacgao

17.1 Continuidade da seguranca da informacgao
12.1.2 Gestao de mudancas

11 Seguranca fisica e do ambiente

12.4 Registros e monitoramento

8.1.1 Inventario dos ativos

12.1.3 Gestéo de capacidade

8 Gestao de ativos

-



Benchmarking SHELL @

Standard and Recommended Practices (Operate & Projects)

Identify

Governance «
Asset Inventory «
Risk Assessment ¢

Management of Change «

m Engineering & IT work
foge’rher

m Based on NIST Cybersecurity
Framework and IEC
Standards

m Over time, p|cn fo further

c|ign with IEC 62443 risk

based controls

Secure Architecture « Malware Protection « System Backups
m PCD boundary and zoning
a Remote Ope[o ions Event MOnlformg ¢ 'nq&nt Managemenf ¢

s Virtualisation

Access Control «

m User Access
m Access fo safety systems
n Device Disposal

Vulnerability Management .
m System hardening ¢ NIST Cybersecurlfy

m System patchin
. m Framework
Portable Device Control

Awareness and Training

v CS KPI -



Benchmarking ARC

ARC

Advisory’Group

ARC CyberSecurity Maturity Model

*Unidirectional Gateways;
¥ Physical Security, ) 4

v DMZs, v Zone Firewalls, Anomaly & Breach
v Asset Inventory, . . . v SIEM, .
. . v¥Firewalls, ¥ ICS Device Firewalls, . Detection,
¥ Device Hardening, . N vIncident Management .
v Anti-Malware, v Whitelisting Threat Intelligence

v Pacth Mgmt
€ vAccess Control

Secure [ Defend |  contan |HNNNNGNGSCNNNN  Anticipate |

Seguranga Fisica Segmentacao Logica Antivirus + Whitelisting |[Monitoramento de Risco
Gestdo de inventdrio Antivirus Recuperagao de Desastre
Gestdo de configuragbes |Gestdo de Acesso Logico Backup

Ciclo de Vida Hardware  |Acesso Remoto Seguro
Ciclo de Vida Software
AtualizagGes (Patches)

v CS KPI




Segmentacao Ldgica

Layer 3,5 - DMZ
Sistemas de Informacgdo Industrial

Layer2e3
DCS / SCADA / Supervisorios

Layer 4 — Redes Corporativas

Rede
Controle e

Monitoramento

(Ex.: GPRS, Satelite)

Redes DMZ

Redes H H H
Comorativa Flrewal_l Flrewall Flrewz-alll~
Braskem Corporativo Automacéo Automacéao
(T (DMZ) (Controle)
Redes Controle
REDES CONTROLE
REDES DMZ Redes Controle —DCS 1

Rede de Servigos (MES, PIMS, APC, etc) Redes Controle — DCS 2

Rede Acesso Remoto Redes Controle

Redes Controle e Monitoramento




Gestao de Acesso Logico

Desafios & Restricoes:

» Existem sistemas de automacao sem qualquer controle de acesso;

» Nao ha meios de controle de concessao e revogacao (sem conexdao com AD TI
ou ferramenta propria);

» Aimplantacdo de um sistema central de autenticac&o pode interferir na

disponibilidade do sistema;

Sem possibilidade de autenticacéo integrada (rede/SO/aplicacéo);

Perfis de acesso ndo baseados no principio de privilégio minimo;

Impossibilidade de usuarios individuais: limitacOes técnicas e operacionais (EX.:

operadores);

Armazenamento de senhas em meios nao controlados;

Usuarios e senhas fixas (padrao);
Dificuldades de estabelecer frequéncia de troca de senhas; @

Baixa complexidade das senhas. Tk

YV V

YV VY
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Acesso Remoto Seguro

Importancia:
» Agilidade de diagnostico e intervencao;
» Seguranca pessoal dos integrantes.

Desafios: acesso remoto a sistemas de seguranca/ configuracdo remota de
parametros

Riscos:

» Maior risco de acesso remoto nao autorizado;

» Problemas relacionados ao trafego de dados na rede, como por exemplo, perda
de pacotes que ocasionem erros ou transferéncias parciais de dados/comandos;

» Maior vulnerabilidade a Malwares.

Controles:

» Configuracoes restritas das regras dos firewalls;
» Centralizacao da estrutura de acesso remoto;

» Utilizacao de duplo fator de autenticacao.

-



Antivirus & Whitelisting

Desafios & Restricoes:

Restricoes de implantacéo dos sistemas (totalidade de implantacéo)
Monitoramento parcial (protecao em profundidade e limitacao dos sistemas)
Homologacao dos patches de atualizacao (periodicidade);

Gerenciamento/ atualizacdo manual,

Terceirizacado associada as dificuldades de gestéao;

Perturbac6es no desempenho e/ou funcionamento dos sistemas;

Restricao de funcoes;

Manipulacdo por usuarios administradores;

Equipamentos isolados;

Historico de codigo malicioso disponibilizado no repositorio do fornecedor;
Na ocorréncia de infecdo até o processo de remocéo pode afetar a producéo da
planta;

Extensa fase de testes (Whitelisting).

VVVYVVYVYVYVYY

Y
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AtualizacOes (patches)

Desafios & Restricoes:

Sistemas operacionais obsoletos;
RestricOes das ferramentas;
Homologacao dos patches de atualizacao (periodicidade);
Gerenciamento/ atualizacdo manual,

Terceirizacado associada as dificuldades de gestéao;

Negociacao de janela de parada;

Perturbacdes no desempenho e/ou funcionamento dos sistemas;
Equipamentos isolados.

VVVYVYVYVYYVYYVY




Backup

Desafios & Restricoes:

Comprometimento do trafego de informacdes entre sistemas na rede;
Armazenamento das informacdes em local seguro;

Gerenciamento/ realizacao manual,

Terceirizacao associada as dificuldades de gestéo;

Perturbacdes no desempenho e/ou funcionamento dos sistemas;
Equipamentos isolados;

Volumetria de dados e definicdo do tempo de retencao;

Descarte;

Verificacao e testes.

VVVYVYVYVYY




Ciclo de vida de Hardware & Software

Desafios & Restricoes:

» O tempo do ciclo de vida de sistemas de automacéo € muito diferente dos seus
recursos computacionais;

» Ha uma completa dependéncia dos fornecedores;

» As substituicbes/ migracdes muitas vezes depende de paradas de manutencao
programadas;

» Os investimentos requeridos sao muito maiores;

» Com relacéo aos softwares existe o desafio do controle de licenciamento.




Politicas e Padrdes Internos E \@

-_
Desafios & Restricoes:

» Quantidade e diferencas entre sistemas;
» Divergéncias operacionais entre sistemas;
» Gestao descentralizada,

» Requisitos dos fornecedores.

Recuperacao de
Desastre

-



Gestao da Mudanca, Inventario e
Configuracao

Mudancas em ambiente
industrial

» Requisitos de disponibilidade e criticidade da area industrial ndo propiciam o
registro formal das requisicoes, ndo existe uma cultura abertura de chamados
para a realizacao de alteracOes emergenciais, diferentemente de mudancas de
pProcessos;

> A caréncia de ferramentas especificas para 0 ambiente industrial demanda
adaptacoes;



Seguranca Fisica

Desafios & Restricoes:

» Os sistemas surgiram de forma espontanea nas plantas industrias e se
expandiram em espacos nao planejados e previamente compartilhados;

» Existem dispositivos distribuidos na area industrial e € muito dificil restringir o
acesso;

» A cultura de manutencao cria algumas vulnerabilidades como por exemplo,
diagramas esquematicos de painéis armazenados em paineéis abertos.

a
2

-



Monitoramento de RIscoO

Desafios & Restricoes:

» A protecao em profundidade e o isolamento das redes ainda sao fatores que
dificultam o monitoramento;

» A deficiéncia deste monitoramento compromete os pilares da antecipacao e da
prevencao contra as ameacas;

» Ferramentas desenvolvidas para o ambiente de Tl, comecam a surgir opgoes
especificas para a area industrial com elevado custo e funcionalidades parciais;

> Intruséo;

» Falsos positivos.

s Como podemos prover monitoramento continuo dos processos industriais sem
pPOossuir monitoramento continuo dos N0Ssos proprios sistemas e infraestrutura?

-




Perspectivas Futuras

Autonomous

== %@ Simulation

amm——— System
\JAG ntegration
Industry 4.0 OO A

Internet of
Things
Z |\
-

Cloud Cybersecurity
Computing
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"
-
.
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Augmented R
Reaiity D’

Additive
Manufacturing




Renata Valente de Araujo
renata.araujo@braskem.com
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